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可重构信息通信基础网络体系研究 

兰巨龙，程东年，胡宇翔 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：提出了“可重构网络”思想并建立可重构信息通信基础网络体系，然后在可重构网络功能参考模型的基

础上分别创立了网络元能力理论、多态寻址路由机制、网络重构机理和安全可管可控机理，从而为构建一个支持

目前业务和未来新业务的不同服务质量需求，功能灵活扩展，满足泛在互联、融合异构、可信可管可扩需求，支

持现有网络兼容演进和适于规模应用的新型网络通信信息基础设施提供了一种解决途径。 
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Abstract: Based on the thinking of network reconfiguration, the reconfigurable information communication basal net-

work architecture was proposed, and then the network atomic capacity theory, polymorphic addressing and routing 

mechanism, network reconfiguration mechanism and the secure manageability and controllability mechanism were put 

forward respectively. The architecture would provide a resolution for current and future applications with different quality 

of services, flexible and expansible function, universal inter-connection, heterogeneous convergence, manageability and 

controllability, which also supports the compatible evolution with current internet and is feasible to be implemented on a 

large scale. 
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1  引言 

从基础网络体系和机制的角度看，目前的信息

网络不能从根本上满足提供泛在的信息服务、互联

多样化的异构网络、支持多样化和全方位的网络业

务、具备高质量的通信效果、确保信息交互的安全

可信、实施有效的管理控制等迫切需求。TCP/IP作

为当今信息网络共同的基础承载机制，其功能过于

简单，使网络基础能力与上层应用要求之间存在一

条巨大鸿沟；另一方面，为了填补该鸿沟而付出的

增强网络功能的各种努力均建立在不改变 TCP/IP

承载能力的基础上，这又必然导致这类增强是修补

式的，没有与核心功能有效融合。这种核心薄弱的

体系架构造成信息网络的基础能力低下，无法从根

本上保证泛在、互联、质量、融合、异构、可信、

可管、可扩等高等级需求。 

近年来，国内外已相继从新型网络体系结构、

可重构技术、网络路由交换架构与技术等不同侧面

对新型信息通信网络体系进行了积极的研究和探

索。国际上 GENI、FIND、FIRE、AKARI等计划、
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国家“973”计划项目“新一代互联网体系结构理

论研究”、“一体化可信网络与普适服务体系基础研

究”等项目均在该方向展开了积极研究，以探索一

种新型网络体系结构。其主流研究计划的核心思想

是探索通过诸如资源虚拟化、功能切片、身份与位

置分离等机制构建对多样化的业务具有强针对性

的承载能力。 

新型网络体系研究方向，美国于 2005 年启动了

FIND（future internet design）项目[1]，提出了交换式

和递归式网络体系结构、用户可控路由机制和网络虚

拟化等若干解决方案，并在网络安全性、可用性、信

息传播、位置管理、身份管理等方面进行了深入研究。

与此同时，欧盟通过 FP7计划开展了 Challenge One

项目，其子项目 4WARD[2]和 AUTOI（autonomic 

Internet）[3]分别就具有可伸缩虚拟网服务提供能力的

互联网体系结构和基于业务感知的资源优化管理来

克服网络僵化问题提出了解决方案。此外，日本开展

了AKARI项目[4]，围绕通过网络虚拟化手段来支持多

样化数据接入和网络功能扩展，对未来网络体系结构、

关键技术以及网络演进路径进行研究。国内方面，北

京交通大学提出了支持普适服务的一体化网络，基于

两层模型实现对泛在互联和普适服务的有效支撑[5,6]。

清华大学从规模、性能、安全、功能、服务 5个方面

提出了一种多维可扩展网络体系结构[7]，并在此基础

上，进一步就互联网演进性、海量数据高效传输等问

题展开研究。 

关于可重构技术与网络研究方向，开放可编程

网络在顶层强调设备的控制面和数据面的标准化

分离，在底层强调控制面和数据面内的模块化和标

准化。国外相关研究包括 IEEE P1520 参考模型、

IETF组织的 GSMP工作组、MSF、IETF组织的转

发与控制分离（ForCES）工作组、NPF、朗讯的软

路由器（SoftRouter）、Intel提出的 IXA、斯坦福大

学的 Openflow。国内同时也开展了相关研究，包括

清华大学提出的可扩展路由器结构[8]、解放军信息

工程大学提出的具有可编程特性的高性能 IPv4/v6

路由器基础平台 [9]、国防科技大学提出的基于

ForCES 架构的路由器模型 OpenRouter[10]以及软件

集群路由器参考模型[11]、浙江工商大学研制的遵循

IETF ForCES 架构和协议标准的路由器原型系统

ForTER[12]。此外，解放军信息工程大学研究了以“构

件—组件—平台”为体系结构的开放式可重构路由

交换节点平台[13]，并且以网络承载服务为核心，以

可重构路由交换平台为关键支撑技术，设计出一种

面向服务提供的网络体系架构：一体化承载网络

（UCN）模型[14]。 

关于路由交换技术研究方向，新型网络体系结

构的路由交换方面研究主要是通过身份和位置分

离等机制着力解决现有互联网的安全性、可扩展

性、移动性等诸多问题。美国加州大学在 2002 年

首先提出了互联网间接访问基础架构 [15]。在此基

础上，麻省理工学院的 Balakrishnan 提出了互联网

分层命名结构(LNAI)[16]。同时，Cisco 在互联网研

究任务组路由工作组（IRTF RRG）提出了位置与标

识分离协议(LISP)[17]，解决了路由的可扩展性问题

并最大限度地考虑了网络的演进性。Ericsson 不断

完善主机标识协议 HIP[18]相关技术体系，并在 IETF

和 IRTF分别成立 HIP工作组和研究组进行 HIP相

关的研究和标准化工作。在 2010 年美国的未来互

联网体系结构国家项目计划 FIA（future internet 

architecture）中，NDN项目[19]旨在开发一个“名字

数据网络”的架构，建立以用户和应用所关心的具

体内容为中心的内容创建、分发和传递的体系模

型；XIA项目[20]旨在建立一个更安全的表达性互联网

架构；MobilityFirst 项目[21]将节点移动作为节点的常

态行为处理，使用通用的容延网络技术（GDTN）增

强网络的顽健性和可信性；NEBULA项目[22]通过由

高速、高可靠和安全的骨干网络连接数据中心提供

面向云计算的数据仓库和计算资源。清华大学提出

了面向互联网的源地址验证模型与架构 SAVA[23]，

通过接入层、域内和域间不同的方法与机制保证源

地址的真实性；北京交通大学提出了标识与地址分

离为核心思想的一体化路由与交换理论[5,6]；香港中

文大学和北京大学在代数编码理论应用于交换结

构与多播路由方面开拓了一个新型研究方向，并取

得了突破性进展，对未来视频业务所占比重越来越

大的新型网络提供了一种多播路由[24]与交换[25]的

理论依据。 

网络可重构是未来网络架构实现服务质量的自

适应、异构融合、安全可信可管以及可扩展的有效

解决方案。上文中介绍的已有研究成果为网络内在

能力与结构的自适应重构提供了基础技术支持，对

网络重构的整体架构设计也提供了重要参考，但这

些研究对网络重构的框架模型、关键实现机理仍缺

乏全面深入的理论研究。在此背景下，本文从增强

信息通信网络基础互联传输能力入手，创造性地提
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出“可重构网络”的核心思想，并按照革命性的设

计思路创建了一种可重构可扩展的基础网络体系结

构，然后在可重构网络功能参考模型的基础上分别

创立了网络元能力理论、多态寻址路由机制、网络

重构机理和安全可管可控机理，从而为构建一个支

持目前业务和未来新业务的不同服务质量需求，功

能灵活扩展，满足泛在互联、融合异构、可信可管

可扩需求，支持现有网兼容演进和适于规模应用的

新型网络通信信息基础设施提供一种解决途径。 

2  可重构信息通信基础网络理论体系 

可重构信息通信基础网络体系的设计采用自

顶向下方法，将泛在互联、服务质量保证、融合异

构、安全可信、可管可扩等功能内嵌到网络体系结

构中去，从而使新的信息通信网络具有解决信息通

信网络在泛在、互联、质量、融合、异构、可信、

可管、可扩等方面存在的问题的“基因”，天然满

足这些需求。 

通常，业务的特征和需求是多样和多变的，相

对而言，网络的服务能力却是有限和确定的，有效

弥合这种差异性的一个可行途径是参照网络虚拟

化技术的相关思想，将业务特征需求与网络承载服

务二者抽象成一种特定的“业务—元服务—元能

力”模型，即将直接承载一种业务的网络服务分解

成一组细粒度的基本网络服务元素 S

Mi

，称每一个

基本网络服务元素为“元服务”，每一种业务由一

个元服务集合 S={S
Mi

, i=1, 2, …, M, M为元服务个

数}提供服务，该集合是封闭的，其中的元素是有

限的。全部业务对应的网络服务元素总和就构成网

络的“元服务层”。进一步，每一个元服务需要一

组基本网络功能元素 C

Mi

予以支撑，称每一基本网

络功能元素为一个“元能力”，支撑一个元服务的

所有元能力集合为 C={S
Cj

, j=1, 2, …, N, N为元能

力个数}，该集合也是封闭的，其中的元素也是有

限的。于是，全体元服务所对应的基本网络功能元

素总和就构成网络的“元能力层”。上述“业务—

元服务—元能力”模型如图 1所示。 

 
图 1  “业务—元服务—元能力”功能模型 

该“业务—元服务—元能力”模型构成网络元

能力理论的核心。业务层通过相应的认知机制对网

络业务的特性和要求进行聚类和抽象，提炼出各类

业务需要的基本网络服务元素。元服务层利用网络

元能力功能层提供的全网范围内的基本承载能力，

对基本承载功能组件进行认知适配，针对多样业务

的公共承载特性和要求进行聚类从而形成元服务。

元能力层表征网络的元能力，它通过动态感知业务、

节点资源和网络资源的动态行为特征，对网络提供

的基础传输能力进行聚类和组配，在全局网络范围

内对能力和资源进行认知协调和动态调节，从而为

元服务层提供全网范围内的多种基础承载能力。 

网络元能力的 2种基本传递模式是分组传递和

宏电路，它们之间的内在逻辑结构如图 2所示。分

组传递模式是支持基础数据传递和网际互联的原

子功能要素。宏电路是一种全新的基础数据传递模

式，它是网络为一组具有共同传输路径的同类业务

流而动态建立的自适应型虚电路。宏电路直接表达

基础数据传递模式的增强，这种增强可以具体表现

为基础网络在性能、安全、多播、移动性、可扩展

等方面的功能扩展，使得可以将“从基础上增强和

扩展信息基础传输能力”作为研究切入点，最终达

到满足信息通信网络对多样化业务的承载和服务、

多态寻址路由、可信可管可扩展等多重应用需求的

目标。 

 
图 2  网络元能力理论下的传递模式 

可重构信息通信基础网络体系采用以网络元

能力为基础、以可重构基础网络为核心、以满足业

务多样要求为目标的新型模型，其功能参考模型如

图 3所示。这是一种新型的网络功能分层模型，在

数据平面，它具有一个增强型的网际互联传输层—

—可重构多态网络层，而在管理平面，它在原有 5

大功能的基础上引入一个全新的认知承载功能。 

可重构多态网络层是一个增强型的网际互联

传输层，其直接目标是增强基础网络的互联传输能

力，其基本功能包括 OSI七层网络参考模型中网络

层和传输层的功能，并增加了支持业务需求的新功

能。可重构多态网络层由基态和多态 2个子层构成，

基态子层实现基本寻址、路由和交换功能，是同时
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支持面向连接和无连接分组传递的网际互联传输

子层。从满足业务要求的角度看，要求宏电路呈现

性能特定、安全特定、多播特定等多模态特性，即：

对于具有同类性能（或安全、多播等）要求的一组

业务流，通过确保其性能要求的特定宏电路形态予

以承载，称其为性能（或安全、多播等）特定的宏

电路。这样，多态子层就包含了各种模态的宏电路。 

 
图 3  可重构新型网络体系功能参考模型 

可重构新型网络体系功能参考模型中的认知

功能是位于管理面内的一个全新网络管理功能，它

为管理面中的业务承载管理提供对业务和网络的

认知服务以及节点与网络之间的协同服务。作为基

于认知机理的管理功能，认知功能包含资源虚拟切

面、网络重构切面和服务承载切面，它一方面为业

务承载直接提供基础性的认知功能组件，另一方面

还完成对节点资源和网络资源的抽象与汇聚，通过

对特征、要求和行为的认知建立柔性重构实现多态

的服务网络，以满足多种服务需求。 

由上述功能参考模型可以看出，网络元能力理

论是多态寻址路由机制和安全可管可控机制的实

现基础，而这 2种机制又为网络重构的实现提供了

底层支持。本文下面分别围绕网络重构的关键机制

及结构形态、业务自适应认知承载机理、可重构基

础网络的多态寻址及路由交换机制、可重构基础网

络的安全可管可控机理 4个方面展开论述。 

3  网络重构的关键机制及结构形态 

为摆脱传统网络技术体系束缚，本节针对重构

的关键机制及结构形态展开研究。在网络元能力理

论的基础之上，细化“业务—元服务—元能力”的

功能模型，并借鉴 SDN中控制与转发分离的思想，

提出了“面元能力—点元能力”的元能力结构形态，

该形态通过节点能力和网络资源的重构，实现了网

络结构和功能的按需灵活调整与多态呈现，提高了

网络的可扩展性。 

1) 基于元能力表述的网络重构结构形态 

网络元能力提出的功能模型从全网重构的角

度，在业务、元服务、元能力 3个功能层面对网络

资源进了抽象和划分，但是其并未明确元能力的结

构形态。本课题从节点支撑全网重构的角度出发，

研究性地提出“面元能力—点元能力”的元能力层

次划分，如图 4所示，自下而上从点元能力、面元

能力、元服务 3个层面对网络资源进行多尺度描述。

点元能力是对网络节点中异构异质资源进行重构

抽象而产生的逻辑实体，通过对节点所具备的网络

资源进行优化调度和规划，点元能力对全网的重构

提供基础网络承载；面元能力则从全网的角度出

发，感知业务并对数据面的网络资源的行为特征进

行聚类和组配，适配元服务进而实现对网络多种业

务的普适。 

 
图 4  基于元能力的网络重构结构形态 

2) 层次化的网络重构机理 

就元服务而言，它通过对多样化业务的公共特

性和要求进行聚类和抽象，可以在最大程度上降低

网络资源与业务间的耦合性。元服务利用面元能力

提供的全网范围内的基本网络承载能力，通过重构

对业务进行适配。如图 5所示，其重构过程表现为

全网内节点相互协作、节点内部资源灵活组合以实

现对业务的普适。 
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图 5  面元能力的重构机理 

面元能力对元服务的支持应该是全方位的，绝

不是简单的一对一的映射，因此，用于支撑面元能

力的各个节点需要充分考虑彼此间的协调及资源

共享问题。面元能力从全网的角度出发，感知业务

特征并对数据面网络资源的行为进行聚类和组配，

以支撑元服务的重构。面元能力的重构表现为适应

元服务而整合点元能力的过程。如图 6所示，通过

对节点所具备的网络资源进行优化调度和规划，为

部署点元能力提供最佳的节点资源配置方案。 

 
图 6 点元能力的重构机理 

点元能力是可重构基础网络体系中最小粒度的

资源或能力，对全网的重构提供基础网络承载。点元

能力的重构是指对节点内的软件或硬件资源（节点的

协议实体、表格管理、控制实体、用于分组转发的网

络处理器微核等）的重新编程控制甚至包含对软件的

完全重载，以实现对该资源模块功能的灵活重构。点

元能力的控制通道性能对全网可重构性具有重要意

义，可通过流量矩阵估算建模等方法对点元能力的控

制通道的流量进行分析，较完整地估算出控制通道中

流量的分布情况，进而给控制通道设计提供依据并优

化通道流量。假如给定控制通道的流量序列 X(t),那么

在 N阶次上的多尺度分析的结果 y(t)为 
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其中，分别用 H

i和 G

i表示多尺度分析的尺度系数

和小波系数。通过小波变换后的 Kalman Filter 算

法，就可以求得 y(t)的估算值，即求得流量矩阵值。 

3) 网络重构中的规范化 

通过对元服务进行规范化建模，可以最大程度

上减少元服务与业务的耦合性。本节对其进行标准

化建模遵循以下思想：采用统一的形式化描述方法

进行描述，以保证业务模型的准确性和一致性；完

整地描述元服务包含的各种内容；支持与服务等级

承诺之间的相互转化；方便实现元服务和点元能力

的映射关系；具有良好的扩展性，能应对业务的演

进和不断变化的用户需求。 

点元能力是在对节点功能聚类的基础上抽象

出的一组逻辑实体，根据对数据分组进行的不同处

理操作，可将点元能力进行分类，典型的点元能力

有端口、查表等。据此对点元能力外在形态进行统

一描述并标准化，其模型描述可包含属性、容量、

事件等，如图 7所示。 

 
图 7 点元能力的规范化模型 

为全面支撑管理面对全网实施重构操作，还需

定义相应的标准接口以实现对点元能力进行统一

的控制。点元能力的管理规范应包含：a) 对点元能

力属性的配置、查询等；b) 对点元能力事件的订阅

及查询；c) 对点元能力拓扑的配置及查询；d) 对

点元能力容量的查询。 

4  业务自适应认知承载机理 

业务自适应认知承载机理主要围绕面向业务

的精细化网络流量分析、多维感知及智能分析和业

务自适应服务承载网生成机理展开研究。该机理通

过节点能力和网络资源的组配实现网络结构和功

能的按需灵活调整与多态呈现，支持不同业务对网

络的不同功能需求。 

1) 面向业务的精细化网络流量分析 

本文突破传统业务粗粒度流量测量和分析模
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式，提出面向业务的精细化流量测量、建模、预测

和异常检测等系统化方法，从而分别实现网络流量

状态精确感知、揭示业务行为规律和特征抽象、网

络资源优化配置和提高可管可控性。具体如下。 

首先，利用主动、被动及混合方式的智能测量

方法进行网络流量测量。应用信息熵理论以及数据

挖掘、知识发现、数理统计和可视化等方法对业务

行为内在机理与动态规律进行剖析。基于所获得的

流量特征，通过多维信息融合，为网络多维感知和

智能分析提供基础和依据。 

其次，通过对各种业务流量特征的全面提取、

分析和融合，建立流量特性模型并抽象和聚类出揭

示业务流量共性和规律的各种元服务。对元服务进

行规范化建模，在最大程度上减少元服务与业务的

耦合性，使各个异构网络或不同自治系统可进行统

一的业务重构操作并实现快速的业务部署。 

再次，基于感知得到的流量信息和流量模型，

对多时间尺度上的网络业务流量行为进行预先估计

和推测。运用统计信号处理、人工神经网络等方法

构建预测数学模型，在不同时间尺度上对业务流量

行为的动态趋势、方向和可能的状态做出合理的推

断，提高新型可重构网络体系下的资源优化配置。 

最后，通过对不同情形下的网络流量异常行

为，如 DoS攻击、瞬间流量激增和链路失效等，进

行及时感知和快速处理，以提高可重构网络的自愈

能力和可控可管性。利用时间序列分析、模式识别、

机器学习和数据挖掘等方法分析流量的动态行为

特性及其分布，构建业务流量的异常行为模型。通

过面向业务的实时流量检测，可快速感知异常事

件，并对网络运行状况和业务行为进行诊断，从而

及时采取有针对性的措施提高服务提供能力的稳

健性。 

2) 多维感知及智能分析 

针对现有信息网络由于缺乏感知及智能处理

所暴露出的网络层和业务层跨层资源管理能力弱、

网络管控能力差、网络与业务匹配效率低下等问

题，本节建立基于智能 agent 的多维认知体系，探

索并形成“业务—元服务—元能力”模型中的多维

感知与适配机制、方法。通过智能 agent 实现网络

与业务之间的双向认知、元服务与网络元能力的感

知与适配、域间服务承载能力的认知等。 

根据精细化流量特性分析，抽象出业务流量的

关键特征，同时，对网络资源的特征和状态进行多

维感知，进一步通过信息融合、相关认知算法的分

析和决策完成业务聚类，完成业务、元服务与元能

力的认知计算和协同计算，渐进优化策略库，对应

的知识库生成流程如图 8所示。策略库的内容包含

从多种业务抽象出的各种关键特征集与对应关键

元服务及其参数集的规则列表，该策略库能有效地

指导宏电路及服务承载网的构建和自适应调整，提

高服务承载网业务适配的有效性及整体性能。 

3) 业务自适应服务承载网生成机理 

可重构信息通信基础网络基于业务特性，通过

构建服务承载网的方式为业务提供自适应的承载

 
图 8  知识库的生成流程 



·134· 通  信  学  报 第 35卷 

服务。服务承载网的构建机制就是根据“业务—元

服务—元能力”间的内在逻辑关系，确定业务承载

所需的网络元能力的需求以及物理网络资源的需

求，并将服务承载网的点到点逻辑链路映射到物理

网络的端到端路径，该映射既要考虑服务承载网构

建的业务需求，又需要结合其拓扑结构特性及资源

的高效利用。 

此外，为了使服务网构建机制具备扩展性，本

节借鉴分层路由的思想，将服务承载网的构建问题

分为域内构建和跨域构建 2个子问题。 

a) 域内服务承载网构建 

通过对服务承载网的构建需求以及对物理网

络的认知，本节提出基于知识的域内服务承载网构

建机制，以达到构建的服务承载网与业务的适配和

资源高效利用。该问题可以采用网络最大流理论、

多商品流问题模型、跨层联合优化、数学规划等理

论与方法，根据服务承载网业务需求和物理网络可

用资源等约束条件，利用多径映射的思想，分别建

立以业务适配度、网络二维负载均衡和构建代价为

优化目标的服务承载网构建的建模理论与方法。 

① 对于业务适配，通过感知机制获取路由节

点当前的可用资源，根据所需构建的服务承载网的

业务特性以及智能策略库中的知识，对节点和网络

对业务的适配程度进行判定并做出决策，选择能够

支持同类业务的宏电路进行传输。 

② 为了提高物理网络资源的利用率，基于负

载均衡构建服务承载网。由于服务承载网的动态构

建和拆除，物理网络的业务负载是随着时间在变化

的，因而导致负载均衡也是时变的，采用链路带宽

资源占用和时间资源占用相结合的二维负载均衡

度量方法构建服务承载网。 

③ 服务承载网的构建势必消耗链路、节点及

网络资源，因而需要以极小化的服务承载网构建代

价为目标，建立对所消耗资源的代价度量。 

b) 跨域服务承载网构建 

跨域服务承载网的构建需要解决以下问题：各

个域代理之间数据内容的一致性，尤其是具有邻接

关系的域代理之间的数据同步；域间服务能力的抽

象，建立由各个域构成的整体网络的能力模型；设

计分布式协同策略和机制以解决同时构建多个服

务承载网时产生的资源分配冲突问题。 

跨域服务承载网构建的基本过程是域代理先

根据域间拓扑连接关系以及用户的构建需求规划

出该业务承载网所覆盖的域，从而将一个跨域服务

承载网构建需求分解为若干个彼此相对独立的域

内构建需求，并将分解后的需求信息分别传递给相

关的域代理，再由各个域代理在本域内实施处理。

最后，根据上述构建策略，基于面元能力与点元能

力间的适配关系，在相关物理节点上对要求的点元

能力进行实例化，从而形成业务自适应的服务承载

网生成机理，最终支持业务的特征和需求。 

5  可重构基础网络的多态寻址及路由交换机制 

多态寻址路由是一种动态、自适应的路由寻址

算法，能够根据网络状态和传输需求为各类业务建

立满足业务性能的路径，并根据网络状态变化情况

进行动态调整。元服务驱动的多态寻址及路由交换

主要解决由元服务驱动的，支持多种网络体制并存

的网络寻址及路由交换问题，具体内容如下。 

1) 基态协议体系寻址与路由机制 

基态协议是可重构基础网络中核心的网络层

协议，重点考虑 IPv4/v6、NDN等多态体系协议的

兼容和特化。在 TCP/IP 网络中，IP 地址既用于位

置标识又用作端点的身份标识，这种双重身份不仅

限制了网络移动性，也带来一些安全问题，基态协

议的设计应集成内嵌的标识与地址分离的解决方

案。此外，随着业务需求逐渐由关注通信转变为关

注数据内容，新的基态协议必须能够有效支持面向

数据内容的寻址与路由。 

本文提出将身份位置分离作为基态协议命名

系统的基本方法，并将面向内容的思想融入到基态

协议的路由转发机制的设计中。为解决其中内容路

由带来的网络状态膨胀以及智能多路径转发数据

请求的问题，本文提出路由节点基于局部信息计算

名字空间和路由路径的方法以及数据内容名字空

间结构和路由拓扑的优化，特定属性确定以及属性

生成方法。 

2) 多态协议的寻址与路由机制 

多态协议是基于基态协议生成的具有多种运

行形态的协议，既可表示为通过基态协议特化

（specialization）的不同协议体系，也可以表示为

一种协议体系的多个运行态。基态和多态协议的关

系如图 9所示。 

在上述多态协议体系下，通过重构可将网络功

能和行为根据用户需求进行动态改变，或根据不同

要求在不同协议体系间或相同协议体系不同运行
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态间进行切换。通过重构可为不同协议体系形成多

个服务承载网，为元服务的隔离及资源调配提供基

础。在多态网络寻址路由体系下，IP路由转发仅在

一个或多个服务承载网内实现，物理网络上可同时

运行多个不同的协议体系，以承载网的形式为不同

特性的业务提供不同的元服务能力。 

3) 支持元服务的交换机制 

元服务在交换层次上是由宏电路支持的。宏电

路代表某种基础数据传递模式的增强，如交换结构

对分组传递的低时延线速转发保证，高效多播、安

全、移动等特性的增强。目前大规模交换结构的主

流，都采用结合了输入输出排队和每分组时隙调度

的原理，其瓶颈是中央调度，且排队使其转发前等

待的时延没有保证。 

本文提出一种基于代数交换的交换机制。代数

交换以群论中位置换群为模型，系统的描述了多级

互连网络（MIN）的模型。分治网络具有高度模块

化和布局复杂度最低的特点，图 10给出了 N=64的

分治网络结构。 

本文结合自路由集线器及分治网络，支持线速

多播的自路由集线器，同时引入带可扩展的线速优

先级分组机制，目标是构建一种能够大规模扩展交

换容量，面向元服务内部具有优先级划分以及能够

线速支持多播的交换结构。 

4) 面向多态的路由交换虚拟化技术 

基于虚拟化技术的多态路由交换的实现可具

有更好的通用性与统一性，可以为多态协议体系中

的每个协议体系提供独立的网络设备，减少了多种

网络协议体系聚合时的接入问题。 

本文提出三层切分模式的网络虚拟化模型，如

 
图 9  基态及多态协议体系 

 
图 10  N=64的分治网络及其局部放大图 
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图 11 所示。该模型首先利用虚拟化技术将公共承

载网络物理资源根据多态协议体系中的不同协议

进行切分，为每个协议形成独立的虚拟设备；然后

在虚拟设备中按元服务类型进行切分，构建多个基

于不同元服务的服务承载网；最后在服务承载网中

对资源进行虚拟化切分，用于满足业务子网中不同

元服务特征的服务质量保证。 

元服务切割针对每个元服务的特征，例如时

延、吞吐量、容错率等特征，为其划分单独的虚拟

网络，使转发策略制定无需兼顾所有的元服务类

型。业务切割的主要目的是构建差异性的服务质量

保证平面，实现对不同业务流的资源保证。 

5) 探索利用网络编码等方法建立高效宏电路

树的多播机理 

网络编码理论的全新突破在于提出网络路由

交换节点对输入的信息流进行编码后再发送，可进

一步提升网络吞吐量，从而达到网络最大流最小割

的理论上限。本文根据多播传输业务模型和特点，

建立网络元能力与元服务之间的映射关系，利用本

文提出的宏电路的思想，在分组网络上基于数据分

发的链路公因子等信息，通过标签机制建立宏电路

树，构建支持点到多点的高效传输路径。其基本原

理是在研究元服务、元能力以及节点元能力之间的

映射关系时，提取各类业务对网络链路带宽、网络

中间结点存储与计算资源、网络端节点功能等方面

的需求，为面向海量数据高效传输业务优化的传输

功能扩展提供支持。同时，管理平面根据不同业务

数据分发的多播树信息及其服务质量要求，建立公

用的数据分发路径及宏电路树，探索利用网络编码

理论建立高效宏电路树的多播机理。 

6) 支持泛在互联的移动性管理模型与机制 

目前针对移动性的管理大多仅局限于特定的

网络环境和主机/子网移动性，不能应对未来多种接

入网络共存、大量移动主机/子网接入等情形。鉴于

此，为了在任何地方使用任何主机/子网以及在任何

状态下都能不间断地获得一致的 QoS服务，迫切需

要研究和探索新的移动性管理模型与机制，要求它

能实现控制功能和数据传输功能相分离，能适应各

种接入技术而独立演进。以可重构为内在支持，探

索基于主机的标识分离方法，研究支持主机或子网

移动性的协同操作机制与策略，建立位置管理和协

同切换机制。 

6  可重构基础网络的安全可管可控机理 

根据网络和业务的安全需求，提出了基于安全

基片的网络安全理论机制，该机制能够动态确定安

全元能力的组合，将其映射到网络传输路径上，形

成安全服务路径，从而满足了可重构基础网络多级

安全需求和安全功能动态重构的性能要求，实现业

务的安全传输。通过该机制可以有效解决现有网络

中没有内嵌安全机制的问题。 

1) 基于网络重构的安全可管可控体系 

在此，本文提出一种基于安全基片的服务承载

网结构形态，如图 12 所示。安全基片是针对共性安

全与管控特征要求而构造的基本安全要素和功能

的总和。不同的安全基片具有不同的安全强度级

别。服务承载网以业务承载需求充分满足和网络安

全需求合理适配为构建目标，在充分利用网络资源

提供最佳服务的同时，利用以分组传递、可重构和

宏电路为核心要素的网络元能力，为网络、业务及

 
图 11  三层切分网络虚拟化模型 
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用户提供安全保障。 

2) 基于安全可信度量的安全基片构建机理 

目前的网络业务由于没有细分安全性需求，从

而导致或者完全忽略可能存在的安全问题，或者盲

目追求高安全性而耗费大量网络资源，最终都违背

了为用户提供安全、有效服务的网络设计初衷。为

解决上述问题，本文针对不同的应用场景和用户需

求，将网络安全性划分成多个级别，建立多级网络

安全模型，基于多级安全强度构建安全基片，以网

络资源充分利用和网络安全合理适配为原则进行

优化，避免单一追求高安全级别或高服务质量的简

单模式，从而为用户提供服务质量和安全性的保证。

安全基片的强度可以采用基于密码理论和信任关系

的方法来完成。事实上，安全基片构建需求可以转

化为多个源和目的节点对之间的承载能力需求和安

全提供能力需求。综合考虑网络拓扑、资源状态、

安全强度等条件，安全基片构建可以抽象成源、目

的节点对之间的拓扑规划和资源合理分配模型。 

3) 基于用户和终端辨识的安全管控机制 

服务承载网与用户接入网的接入点以及服务

承载网内部，是多种同类业务融合至某特定宏电路

以满足特定传输要求的关键点，也是筛查异常流

量、对用户和终端实施管控的关键点。由于用户接

入方式的多样化，接入终端的种类大大扩展。在关

键点上基于用户接入时的认证信息和授权信息对

用户和终端类型进行辨识，能够相对准确地区分其

所属的业务类型，可基于认证信息对后续数据进行

持续跟踪和控制。同时，分析流入和流出分组流量

的时空特性，可判别用户行为合法性，从而做出相

应的控制措施。 

4) 面向行为和内容的态势分析与追踪溯源 

为了便于对服务承载网安全态势实时感知、预

警和处置，本文采取由管控代理构成的安全管控功

能结构，整个结构分为管控面和数据面。管控面由

一系列前端管控代理和后端管控系统组成，管控代

理在服务承载网内部分布式采集数据和实施分布

式管控，管控系统负责集中式数据分析、安全操作

识别以及管控策略维护等；数据面接受管控面的管

理和控制。管控面向数据面开放某些接口，从而使

业务能实时感知网络提供能力是否可用，网络可以

根据用户要求提供的不同安全级别，有效利用网络

中的可用资源达到安全保障。在该结构下，其安全

管理和分级的决策依据由安全态势分析提供，并对

网络出现的安全事件或异常状态进行层次化多粒

度追踪溯源。 

7  实验网部署 

可重构实验网是下一代网络与业务国家实验

床的组成部分，通过 5 个可重构路由交换平台和 5

个可重构光交换设备组成网络并开展相关实验。节

点间建立 GE、10 G POS、2.5 G POS、10 G WAN

链路，采用全 mesh 互联拓扑。可重构综合管理平

台负责构建具有可重构特性的逻辑承载网络，通过

调整链路带宽，部署 QoS 构件适应不同的业务需

 
图 12  基于安全基片的服务承载网结构形态 
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求，并提供满足业务特性需要的 QoS保证。可重构

柔性实验网物理拓扑如图 13所示。 

8  结束语 

本文创造性地提出“可重构网络”思想并建立

可重构信息通信基础网络体系，然后在可重构网络

功能参考模型的基础上分别创立了网络元能力理

论、多态寻址路由机制、网络重构机理和安全可管

可控机理，从而为构建一个支持目前业务和未来新

业务的不同服务质量需求，功能灵活扩展，满足泛

在互联、融合异构、可信可管可扩需求，支持现有

网络兼容演进和适于规模应用的新型网络通信信

息基础设施提供一种解决途径。 

然而，本文仅给出可重构信息通信基础网络体系

的初步构想和考虑，诸多新概念仍需继续完善和探讨，

模型中的重要理论和关键机制也需要进一步深入研究

并开展相关的实验验证，这也是作者下一步的工作。 
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